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1 Introduzione

Questo documento ha lo scopo di illustrare gli ispenzionali e di architettura della
piattaforma GestPay fornendo le indicazioni neaéssdl’interfacciamento.

Nel capitoloArchitettura del sistemasi descriveranno le componenti del sistema e le
modalita di interazione tra i vari componenti e glitori coinvolti (esercente,
acquirente e GestPay).

Nel capitoloDescrizione fasi del process@erranno prese in esame le singole fasi
che compongono il processo di pagamento evidenzidthformazioni che devono
essere passate a GestPay e le informazioni chenverrestituite.

Nel capitolo Autenticazione viene descritto come GestPay riconosce il server
dell’esercente che effettua le chiamate al sistema.

Nel capitolo Struttura dati transazione di pagamento vengono descritte le
informazioni che identificano una transazione dggraento e l'esito che GestPay
restituisce dopo I'elaborazione.

Nel capitoloProfilo esercenteviene descritto come configurare il profilo esetee
per permetter a GestPay di processare in modottmlegransazioni

Nel capitolo Descrizione oggetto GestPayCryptverra approfondito I'utilizzo del
componente che si occupa di gestire la comunicazenver to server durante le fasi
che prevedono questo tipo di comunicazione traritexy che ospita il negozio virtuale
e GestPay.

Nel capitoloWebServiceverra approfondito I'utilizzo del webservice chienoscupa

di gestire le fasi di crittografia e decrittografim sostituzione dell’'oggetto
GestpayCrypt descritto sopra tra il server chetaspnegozio virtuale e GestPay.

Nel capitoloRequisiti software verranno evidenziati i requisiti minimi richiegier
I'installazione del software necessario all'intedeamento con GestPay.

Nel capitolo Transazioni d’esempio vengono descritte alcune transazioni tipiche
ponendo in evidenza le informazioni scambiate entalalita di interazione tra le
componenti.

Sono presenti, inoltre, alcune tabelle che permetth codificare alcune informazioni
inviate o ricevute da GestPay.
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2 Architettura del sistema

Nell'architettura del sistema si possono identica componenti:

. Client dell’'acquirente
. Server dell’esercente
. Server di GestPay

La comunicazione tra i vari componenti avvieneimigrnet utilizzando il protocollo
http o https (il server GestPay dispone di un fieatio digitale Verisign a 128 bit).

Il processo di pagamento € suddiviso in step diwooazione durante i quali i
componenti interagiscono scambiandosi una serieinfbrmazioni necessarie

all'esecuzione della transazione.

Esercente

PRE pagamento

s ~
POST pagamento

Richieste

HE

— =— » Risposte

Schema architettura

1 L’acquirente seleziona i prodotti da acquistameeide di procedere con il
pagamento.

2 Il server dell’esercente contatta via interneseitver di GestPay per cifrare i
dati della transazione di pagamento.

3  GestPay effettua i controlli di autenticazione skrver dell’esercente e di
validazione dei dati della transazione restituenidocaso positivo, una
stringa parametri cifrata che rappresenta la tmosa di pagamento che
dovra essere processata.

4  La stringa parametri cifrata viene comunicatabredwser del cliente che
viene indirizzato sul server di GestPay per conapéetil processo di
pagamento.

5 Il browser dell'acquirente richiama la pagina pigamento passando la
stringa parametri cifrata ed il codice attribuitesercente (Shop login).
Vengono effettuati i controlli di integrita dei datella transazione che, se
superati, permettono la visualizzazione della pagoi pagamento e
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7a

8a

7b

8b

9b

10b

linserimento dei dati necessari a completare landazione. | passi
successivi descrivono la modalita con cui viene woicato I'esito della
transazione sia all’esercente che all’acquirente.

GestPay comunica al server dell’esercente uiagatparametri cifrata che
riporta I'esito della transazione.

Il server dell’esercente contatta via interhseiver di GestPay per decifrare
la stringa dati cifrata che riporta I'esito deltartsazione.

GestPay decifra la stringa e restituisce inrohigparametri che riportano
I'esito della transazione.

GestPay comunica la stringa parametri cifrata dporta l'esito della
transazione al browser del cliente che viene ind#io sul server
dell’'esercente.

Il browser dellacquirente richiama la pagina dsposta realizzata
dall’'esercente passando la stringa parametri aifrat

Il server dell’esercente contatta via interheerver di GestPay per decifrare
la stringa dati cifrata che riporta I'esito deltarisazione.

GestPay decifra la stringa e restituisce imrchi dati che riportano I'esito
della transazione permettendo all’esercente diif®rmll'acquirente le
indicazioni necessarie a concludere il processxquisto.

Lo schema seguente analizza il processo di pagamewidenziando I'ordine
cronologico i cui avvengono gli step di comunicaEoE’ da notare che in alcuni casi
(step 7 e 8) si instaurano comunicazioni contemE®ara le componenti di cui si
deve tener conto quando di implementano le proeedine dovranno gestire le
informazioni scambiate nei vari step.

Componenti

Server GestPay T I A I

Server Esercente

Client Acquirente l l [ }

¢ > ——o

y

1 2 3 4 5 6 7 8 9 10 Step
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3 Descrizione fasi del processo

Una transazione di pagamento puo essere scompoétiasi fondamentali durante le
quali vengono eseguiti uno o piu step di comunmazi In ogni fase vengono
scambiate tra le varie componenti le informazioecessarie all’elaborazione della
transazione.

3.1 Fase I: crittografia dati transazione

Le informazioni necessarie al pagamento vengoneeptezamente comunicate a

GestPay per essere cifrate. Per garantire un diwdillsicurezza ottimale, nessuna
informazione sensibile viene comunicata in chiddorawser dell’acquirente.

In questa fase il server dell’'esercente richiedseilvizio di crittografia a GestPay

ottenendo la stringa cifrata che rappresenta lass&tZione da processare. | dati che
identificano una transazione ed il loro utilizzanzedescritto nel capitolo 4.

La crittografia puo essere gestita in due modi :

Utilizzo oggetto GestPayCrypt

La comunicazione server to server viene gestitbodgetto GestPayCrypt rilasciato
da EasyNolo e che deve essere preventivamentdlaistaul server dell’esercente.
L’oggetto sara richiamato dalle pagine del negezituale che si occupano di gestire
le informazioni necessarie al pagamento.

Utilizzo WebService WSCryptDecrypt
L'utilizzo del webservice non richiede nessunatahiazione sul server ma la
semplice chiamata al webservice su protocollo httpgisposta € in formato XML.

Se i controlli di autenticazione dell’'esercenteadidazione dei dati della transazione i
vengono superati, GestPay restituira al servetedelicente la stringa dati cifrata che
sara inviata al browser dell’acquirente per coraneuil processo di pagamento. In
caso contrario verra restituito un codice derrageecifico che permettera di
identificare 'anomalia riscontrata.

3.2 Fase II: chiamata pagina di pagamento

Ottenuta la stringa dati cifrata (come descrittqpatagrafo precedente), il browser
dell'acquirente, verra indirizzato alla pagina dgpmento presente sul server GestPay
all'indirizzo:

https:/ecomm.sella.it/pagam/pagam.aspa2<ShopLogin>&b=<stringa cifrata>

per i codici di test:

https:/testecomm.sella.it/pagam/pagam.aspa2<ShopLogin>&b=<stringa cifrata>

La chiamata alla pagina verra effettuata passandgdrametri:

a codice che identifica I'esercente (Shop login)

b  stringa dati cifrata che identifica la transazione

La pagina di pagamento acquisira i parametri edtteffra i controlli di identita (il
parametro a deve essere riconducibile ad un ederdeonosciuto) e di integrita dei

ecasimHolo Pagina 8 di 49



Doc. GestPay - Specifiche tecniche sicurezza corogridfia @

dati della transazione (il parametro b deve coomsfgere alla stringa dati cifrata

comunicata all’esercente nella fase precedente).

Se i controlli vengono superati, la pagina di pagaim verra visualizzata

all'acquirente che dovra inserire i dati necessaricompletare il processo di

pagamento.

Se i controlli non vengono superati, la paginaatjgaimento non viene visualizzata e si
passa direttamente alla fase successiva per larsocazione dell’esito negativo della

transazione.
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3.3 Fase lll: comunicazione esito transazione

L’esito della transazione viene comunicato da GmstRia all’esercente che
all’acquirente.

3.3.1 Risposta all’esercente

La notifica, viene inoltrata con una chiamata serte server alla pagina
opportunamente predisposta sul server dellesezd¢nt! della pagina di notifica e
una delle informazioni che compongono il profildlésercente configurabile tramite
I'ambiente di back office di GestPay). La sintadslia chiamata e la seguente:

http://<url server to server>8=<ShopLogin>&b=<stringa cifrata>

La chiamata alla pagina verra effettuata passandgdrametri:

a  codice che identifica I'esercente (Shop login)

b  stringa dati cifrata che riporta I'esito dellartsazione

La pagina residente nel server dell’'esercente dowaessariamente avere nel
sorgente i tag html <HTML></HTML>

Nell'’eventualita di errori di comunicazione, GestRdfettua piu tentativi di inoltro
per un periodo di due giorni successivi alla trarsze.

L’esercente ricevera anche un’email di notificataesiransazione all'indirizzo
configurato nel suo profilo.

Le transazioni processate, inoltre, sono visuatidzaccedendo all’ambiente di back
office di GestPay nella sezione Active Report.

3.3.2 Risposta all’acquirente

L’esito della transazione viene immediatamenteficato da GestPay visualizzando
lo “scontrino virtuale” che riporta i dati essenziali della transazione.

GestPay indirizzera il browser dell'acquirente sefiver dell’esercente per concludere
il processo d’acquisto. L'esercente dovra predispatue url (e configurarle nel
profilo esercente) che saranno richiamate nel chg@sposta positiva e negativa e
permetteranno all’esercente di gestire la comuiocazcon I'acquirente mantenendo
lo stile editoriale che caratterizza il negoziotw@e. La sintassi della chiamata é la
seguente:

http://<url esercente>a8=<ShopLogin>&b=<stringa cifrata>

Nel caso si sia manifestata un’anomalia nella caoazione server to server descritta
al paragrafo precedente, GestPay visualizzera wgsamggio di avviso all’acquirente
segnalando che potrebbero esserci problemi naliirzarlo sul server dell’esercente
per completare il processo d’acquisto. In quedtasione, I'acquirente ha comunque
ricevuto una notifica da GestPay sull'esito defémsazione e sara invitato, nel caso di
anomalie, a contattare I'esercente utilizzanda alnali (ad esempio I'email) per
concludere il processo d’acquisto.

L’acquirente ricevera anche un’email di notificait@stransazione all'indirizzo
eventualmente indicato nella pagina di pagamento.

3.4 Fase IV: decrittografia esito transazione

GestPay notifica I'esito della transazione mediammea stringa cifrata (parametro b
della chimata all'url predisposta dall’'esercentd)a stringa viene inoltrata
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all'esercente una prima volta durante la comunaaziserver to server e permette,
una volta decifrata, di aggiornare lo stato detEnsazione registrata nel sistema
informativo dell’esercente. La stessa stringa viamatre trasportata dal browser
dell’'acquirente al server dell’esercente e permetta volta decifrata, di concludere il
processo d’acquisto.

Le pagine web predisposte dall’esercente per &Ezione dell’esito della transazione
(sia nel caso di comunicazione server to servetramaite il browser dell’acquirente)
dovranno richiamare il server di GestPay per ridéie il servizio di decrittografia ed
ottenere in chiaro le informazioni che rappresemtdiesito della transazione
elaborata.

La richiesta di descrittografia della stringa ric&vpuo’ essere eseguita tramite:

Oggetto GestPayCrypt
La comunicazione server to server viene gestitbodgetto GestPayCrypt rilasciato
da EasyNolo e che deve essere preventivamentdatssul server dell’esercente.

WebService WSCryptDecrypt

L'utilizzo del webservice non richiede nessundahazione sul server

La comunicazione avviene tramite la chiamata alseehbce su protocollo https e la
risposta e in formato XML
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4 Autenticazione

Le chiamate server to server vengono gestite dacamponente rilasciato da
EasyNolo.
L’autenticazione del server dell'esercente cheiedd i servizi di crittografia o
decrittografia viene effettuata verificando:
. Validita Shop login: il parametro ShopLogin deve
corrispondere ad un codice censito nellanagraficaestPay
¢ Indirizzo IP server: I'indirizzo IP del server chiamante
deve corrispondere ad uno degli indirizzi IP confagi nel profilo esercente
¢+ Stato_Shop login lo stato dell'esercente deve essere
attivo (lo stato dell’esercente e gestito dall’amistratore di GestPay e non
direttamente dall’'esercente)
Se i controlli di autenticazione non vengono sujpevarra restituito un errore
specifico che permettera di identificare I'anomatiacontrata nel processo di
autenticazione.
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5 Struttura dati transazione di pagamento

Una transazione € caratterizzata da una serie fdimiazioni che devono essere
comunicate a GestPay per effettuare il processpagamento e da informazioni
restituite dal sistema come esito della transazione

L’esercente puo definire, configurando opportunameinprofilo tramite 'ambiente
di back office, con quale modalita e quali infornagz inviare o ricevere da GestPay.

5.1 Dati transazione da inviare a GestPay

Alcune delle informazioni da comunicare a GestRayosobbligatorie per eseguire |l
processo di pagamento mentre altre possono essepesse senza pregiudicare
I'elaborazione della transazione. L'esercente, i@arfiambiente di back office di
GestPay, pu0 definire quali informazioni sono ofpitiorie e quali invece sono
facoltative.

Alcune informazioni, essenziali dal punto di vistal processo di pagamento, sono
impostate come obbligatorie da GestPay e non elplessodificare quest’attributo.

La tabella seguente riporta le informazioni cheahevessere comunicate a GestPay
per effettuare una transazione.

Nome Formato Tipo O/F Descrizione
P 0

ShopLogin VarChar (30) Shop login
Codice che identifica la divisa in cui é
Currency Num (3) P O | denominato I'importo della transazione (vedi
tabella Codici divisa )
Importo della transazione. Il separatore
Amount Num (9) = o deII(_e m_|gl|a|a non deve essere inserito. _I
decimali (max 2 cifre) sono opzionali ed il
separatore € il punto. (vedi esempi)
ShopTransactionID VarChar (50) = o Ide|’1t|f|cat|v0 attribuito  alla transazione
dall'esercente.
CardNumber VarChar (20) /P O | Numero carta di credito
ExpMonth Char (2) /P o (I\)/Izesiz)m scadenza carta di credito (01,
ExpYear Char (2) /P o égncgg;jl scadenza carta di credito (01,
BuyerName VarChar (50) /P F | Nome e cognome dell’acquirente
BuyerEmail VarChar (50) /P F |Indirizzo e-mail dell’'acquirente
Codice che identifica la lingua utilizzata
Language Num (2) P F | nella comunicazione con l'acquirente (vedi
tabella Codici lingua ).
Custominfo @ VarChar (1000) = = Stringa ch(_a contiene |nfor.ma2|o'n| specifiche
come configurato nel profilo dell’esercente

I - N . ;
Ogni singolo campo puo essere al massimo lungadediteri

La colonnaNome riporta l'identificativo dell’attributo con il gqua una specifica
informazione viene comunicata alloggetto GestPgpCrche si occupa della
comunicazione server to server per i servizi dtagrafia.

La colonnaFormato evidenzia se il valore dell'informazione € di tipamerico o

alfanumerico. Nel caso alfanumerico viene riportata parentesi il numero di
caratteri massimo accettato.
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La colonnaTipo specifica se l'informazione deve essere comuniahtsomponente
(passata comBarametro) oppure se puo essere inserita dall’aegigir(passata come
Input) nella pagina di pagamento.

La colonnaO/F specifica se I'informazione @bbligatoria (in caso di omissione non
e possibile elaborare la transazion@&agoltativa.

In ogni caso, il set minimo di informazioni che sente I'elaborazione della fase | &
composto da:

¢ Currency
¢ Amount
. ShopTransactionIlD

Tali informazioni, infatti, sono definite come olgadtorie e devono comunicate a

GestPay utilizzando il componente GestPayCrypt.

Durante la fase |, GestPay effettua dei controlivalidazione sulle informazioni che

costituiscono la transazione di pagamento verificala coerenza con le impostazioni

del profilo esercente. In caso di anomalie, la daaione viene abbandonata

restituendo un errore specifico. Quest’approcciormgdte di identificare

immediatamente eventuali anomalie legate alla #&zpbse impedendo che

I'acquirente sia indirizzato alla pagina di pagatneton una stringa dati cifrata che

corrisponde ad una transazione non valida.

L’attributo CustomiInfo contiene informazioni specife che |'esercente intende

comunicare o ricevere da GestPay. La definiziongudii informazioni sono inserite

nell’attributo Custominfo € realizzata nell’ambientli back office nella sezione

campi & Parametri.

Le informazioni inserite dovranno seguire il segadormalismo:
datol=valorel*P1*dato2=valore2*P1*...*P1*dato n=valoren

Il separatore tra informazioni logicamente diffdr@nla sequenza di caratteri riservata

*Pl*

Altri caratteri da non utilizzare all'interno deiabori dei parametri codificati da
GestPay e nelle informazioni personalizzate sono :

& (spazio) 8§ ( ) *
< > , X . *P1*
/ [ ] ? = =
[* % /l

easinole
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Dati transazione ricevuti da GestPay

L’esito della transazione di pagamento viene cocaitoi al’esercente tramite una
stringa dati cifrata che contiene una serie dirmfzioni restituite da GestPay.
Utilizzando I'oggetto GestPayCrypt, I'esercenteeoti in chiaro le informazioni che
riportano I'esito della transazione e potra aggoenil proprio sistema informativo
permettendo all'acquirente di concludere il prooe$scquisto.

La tabella seguente riporta le informazioni chegesmo restituite da GestPay come
esito della transazione.

ShopLogin VarChar (30) P O | Shop login
Codice che identifica la divisa in cui e
Currency Num (3) P O | denominato I'importo della transazione (vedi
tabella Codici divisa )
Importo della transazione. Il separatore
Amount Num (9) = o dell_e migliaia non_é inserito_. | decimali (rrla?(
2 cifre) sono opzionali ed il separatore ¢ il
punto. (vedi esempi)
ShopTransactionID VarChar (50) = o :jder’ltificativo attribuito  alla transazione
all'esercente.
BuyerName VarChar (50) P F | Nome e cognome dell’acquirente
BuyerEmail VarChar (50) P F |Indirizzo e-mail dell’'acquirente
TransactionResult Char (2) P O | Esito transazione
AuthorizationCode VarChar (6) P O | Codice di autorizzazione della transazione
BankTransaction|D Num (9) = o Identificativo attribuito alla transazione da
GestPay
Country VarChar (30) = = (l;l.azionlalita.i.stituto che ha emesso la carta
i credito utilizzata per la transazione
Flag per transazioni Verified by Visa (vedi
VbV varChar (50) | P | F | pella Codici VbV )
ErrorCode Num (9) P O | Codice d’errore
ErrorDescription VarChar (255) P O | Descrizione dell’errore
AlertCode Num (9) P F | Codice alert
AlertDescription VarChar (255) P F | Descrizione alert in lingua
Livello di autenticazione in caso di
transazione Visa VBV [/ Mastercard
3DLevel VarChar(255) P F | Secudecode.
La stringa potra assumere valore FULL o
HALF
Custominfo @ VarChar (1000) = = Stringa ch(_a contiene infor_mazio’ni specifiche
come configurato nel profilo dell’esercente

I - N . :
Ogni singolo campo puo essere al massimo lungadediteri

Il set minimo di informazioni che riportano l'esitdella transazione (definite
obbligatorie) € composto da:

Currency

Amount
ShopTransactionlD
TransactionResult
AuthorizationCode

ErrorCode
ErrorDescription

@ & & & 6 o o
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¢ BankTransactionID

Altre informazioni sono definite facoltative e vanno restituite in funzione delle
impostazioni del profilo esercente effettuate ttanliback office di GestPay.

E’ possibile interpretare I'esito di una transasorerificando il valore del campo
TransactionResult.

| valori possibili sono:

TransactionR Descrizione
esult
OK Esito transazione positivo
KO Esito transazione negativo
XX Esito transazione sospeso (solo in caso di pagamento con bonifico)
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6 Profilo esercente

Ogni esercente ha la possibilita di configurarerfilo accedendo all’ambiente di
back office di GestPay raggiungibile all'indirizzo

https://ecomm.sella.it/gestpay/login.asp

per i codici di test
https://testecomm.sella.it/gestpay/login.asp

Alcune impostazioni riguardano la modalita e leomnfazioni che devono essere
inviate o che saranno restituite da GestPay.

6.1 Configurazione autenticazione

GestPay identifica I'esercente, che richiede ilviges di cifratura utilizzando il
componente GestPayCrypt, confrontando I'indirizPodel server chiamante con gli
indirizzi IP configurati nel profilo associato al&hop login utilizzato per la chiamata.
Se il server chiamante non viene riconosciuto,abelazione della transazione
termina e viene restituito un errore specifico.

L’esercente puo inserire, nella seziddenfigurazione - Indirizzi IP dell’ambiente

di back office, fino ad un massimo di 10 indiriz2i (nel caso le chiamate a GestPay
provengano da una server farm).

Configurazione Active Report Auto Test Gestione Utenti Configurazione Cliente Pas Virtuale

- -

=
shop 2 di test con edizione advanced umrw:rtf\igﬁvli:; g se“a.lt ! ;ESTPHV’

Indirizzi IP
Inserimento indirizzi IP da verificare E' possibile utilizzare numerie

il carattere * per I'ulimo gruppe di numeri

W W om o b W N e

-
=

LHLLITE
SR

T
lTI‘I‘I‘I‘I‘I‘I‘IEI

Powered by Sellanet

Configurazione — Indirizzi IP
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6.2 Configurazione url di risposta ed e-mail

GestPay notifica I'esito della transazione con whéamata server to server alla

pagina opportunamente predisposta dall'esercentendirizzando

il browser

dell'acquirente alle pagine predisposte dall’esetegpagine differenti nel caso di

esito positivo o negativo).

Nella sezioneConfigurazione - Rispostedell’ambiente di back office & possibile
specificare le url utilizzate dal sistema per ncdife |'esito della transazione.
In questa sezione € inoltre possibile specificdrendirizzi che saranno utilizzati per

le notifiche effettuate via e-mail.

Configurazione Cliente

Gestione Utenti

@sella.it (5£5772Y)

Configurazione Active Report

Pos Virtuale

Auto Test

shop 2 di test con edizione advanced Martedi 4/2/01

Utente : ivan rovano

Indirizzi Risposte
E-mail informazioni ||nfo@m\onegozwo.com

E-mail per risposta
positiva

E-mail per risposta
negativa

URL per risposta
positiva

URL per risposta
negativa

URL Server to Server Ihttp:,.f,.‘\c\-ww_m\onegozwo.comg‘s%lasp

|esno_OK@m|0negozm.com

Indirizzi P - - -
|esﬂa_KO@m|Dnegozm.CDm
Lingua

= |ht‘tp:,i,-‘\u\-ww.m\0negDzwo.com!r\spOK.asp

Risposte Iht‘tp:,i,-‘\u\-ww.m\onegDzwo.com!r\spKO.asp

Powered by Sellanet®

Configurazione — Risposte

easipHole
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6.3 Configurazione Campi & Parametri

L’esercente puo definire la struttura della tramm@& (specificando quali
informazioni, oltre a quelle obbligatorie, dovranressere inviate a GestPay)
configurando nell'ambiente di back office qualianhazioni inviare nella fase | e
qguali debbano essere restituite al momento dellauocicazione dell’esito della
transazione.

Questo sistema permette all’esercente di persaaaéizla struttura della transazione
con informazioni proprietarie che saranno memotezsegli archivi di GestPay e
permetteranno di identificare la singola transagianilizzando chiavi di ricerca
personalizzate. Inoltre le informazioni personaiezpotranno essere restituite con la
comunicazione dell’esito della transazione permelte al sistema informativo
dell’esercente di gestire in modo opportuno quiedtemazioni.

Gestione Utenti Configurazione Cliente

@sellait (5572

Sl_laxfone Lingua Limitazione Rischio

Configurazione Active Report Auto Test

Pos Virtuale

Martedi 3/31/01
Utente : iwvan rovano

shop 2 di test con edizione advanced

M;_uﬁﬁn Pagina Campi&Parametri

Configura Campi e Parametri

dodificabile Obbl. Input ¥isibile Parametro Nome Par.

Risposta Nome p.risp.

Credit Card Si Mo Si Si No pay 1_cardnumber Mo
Expiry Month Si Si Si Si No payl_expmonth No
Expiry Year Si Si Si Si No pay l_expyear Mo
Shop Transaction ID Si Si No Si Si pay l_shoptransactionid S pay 1_shoptransactionid

Currency Si Si No Si Si payl_uviccode S pay1_uiccode

Amount §i Si No 5i 5i payl_amount Si pay1_amount

Buyer E-Mail Si No Si Si No payl_chemail S pay1_chemail

Lanquage Si No  No No Si pay1_idlanguage No

Authorization Code Si No No No No pay 1l_authorizationcode S pay1_authorizationcode
Result Code Si Ne No No No payl_ermorcode Si payl_emorcode

Result Description Si No No No No pay 1_ermordescrption S pay 1_emordescription
Bank Transaction ID Si No No No No payl_banktransactionid S pay 1_banktransactionid
Alert Code si No  No No No pay1_alertcode $i  payl_alertcoda

Alert Description Si No No No No pay 1_alertdescription S pay 1_alertdescription
Transaction Result Si No No No No pay 1_transactionresult Si pay 1_transactionresult

folssione Fugie Musve Astaprine

Powered by Sellanet&

Configurazione profilo esercente — Campi & Parametr

easipHole
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7 Descrizione oggetto GestPayCrypt

La comunicazione server to server tra GestPayserntente verra automaticamente
gestita dal componente GestPayCrypt rilasciatoakyBolo. Tale componente € una
libreria java che dovra essere richiamata dallengageb predisposte dall’esercente
per gestire la cifratura dei dati della transazierla decifratura dell’esito comunicato
da GestPay.

La libreria GestPayCrypt e disponibdgen sourceul sito EasyNolo.

La tabella 1 riporta gli attributi ed i metodi reksponibili dalla libreria java.
L’esercente dovra implementare, nella pagine dgbne virtuale che si occupano di
gestire il pagamento, una chiamata al componengtP@gCrypt che si occupera di
gestire le richieste al servizio di crittografiaGlestPay.

Gli attributi della classe saranno valorizzati caolati che identificano la transazione.
Per richiedere il servizio di cifratura si dovréhiamare il metodo Encrypt.

Se l'operazione di cifratura si & conclusa correttate (valore dell’attributo
ErrorCode = 0) la stringa dati cifrata restituita@estPay sara disponibile leggendo il
valore dell'attributo EncryptedString. In caso aanib i valori degli attributi
ErrorCode ed ErrorDescription permetteranno di tifieare le cause che hanno
impedito I'operazione di cifratura.

Per richiedere il servizio di decifratura si doviéhiamare il metodo Decrypt dopo
aver valorizzato gli attributi Shop login e Encryg&tring con i valori comunicati da
GestPay nella fase Il

Le informazioni che riportano I'esito della transae saranno disponibili leggendo
gl attributi della libreria java che corrispondomdle informazioni che riguardano
I'esito della transazione.

ecasimHolo Pagina 20 di 49



Doc. GestPay - Specifiche tecniche sicurezza corogridfia

( 5ESTPHY’

Di seguito vengono descritti gli attributi ed i @t della libreria GestPayCrypt.

Classe: GestPaiCriit

AlertCode Codice alert
AlertDescription Descrizione alert
Amount Importo della transazione

AuthorizationCode

Codice di autorizzazione della transazione

BankTransactionI|D

Identificativo attribuito alla transazione da GestPay

BuyerEmail Indirizzo e-mail dell'acquirente

BuyerName Nome e cognome dell’acquirente

CardNumber Numero carta di credito

Country Nazionalita istituto che ha emesso la carta di credito

Currency Codice che identifica la divisa in cui &€ denominato I'importo

Custominfo Stringa che contiene informazioni specifiche dell’esercente

Cvwv Stringa contenente il valore del codice Cvv2 / Cvc2 / 4dbc
della carta di credito.

EncryptedString Stringa cifrata

Encryption Flag per attivare la crittografia locale

ErrorCode Codice d’errore

ErrorDescription Descrizione dell’errore

ExpMonth Mese di scadenza carta di credito

ExpYear Anno di scadenza carta di credito

Language Codice della lingua per la comunicazione con l'acquirente

MIN Non utilizzato

PasswordEncrypt Password per crittografia locale

ShopLogin Shop login che identifica I'esercente

ShopTransactionID

Identificativo attribuito alla transazione dall’esercente

TransactionResult

Esito transazione

SetAmount (val)

Metodi SET

VBV Flag per transazioni Verified by Visa
VBVrisp Non utilizzato
3DLevel Livello di autenticazione per transazioni Visa VBV / Mastercard

Secudecode

Utilizzato per valorizzare I'attributo Amount

SetBuyerEmail (val)

Utilizzato per valorizzare I'attributo BuyerEmail

SetBuyerName (val)

Utilizzato per valorizzare I'attributo BuyerName

SetCardNumber (val)

Utilizzato per valorizzare I'attributo CardNumber

SetCurrency (val)

Utilizzato per valorizzare I'attributo Currency

SetCustomInfo (val)

Utilizzato per valorizzare I'attributo Custominfo

SetCVV

Utilizzato per valorizzare I'attributo Cvv

SetExpMonth (val)

Utilizzato per valorizzare I'attributo ExpMonth

SetExpYear (val)

Utilizzato per valorizzare I'attributo ExpYear

SetEncryptedString (val)

Utilizzato per valorizzare I'attributo EncryptedString

SetEncryption Utilizzato per valorizzare I'attributo Encryption a TRUE
SetLanguage (val) Utilizzato per valorizzare I'attributo Language

SetMIN Non utilizzato

SetPasswordEncrypt Utilizzato per valorizzare I'attributo PasswordEncrypt

SetShopLogin (val)

Utilizzato per valorizzare I'attributo ShopLogin

SetShopTransactionID (val)

Utilizzato per valorizzare I'attributo ShopTransactionlD

SetWithoutEncryption

Utilizzato per valorizzare I'attributo Encryption a FALSE

easipHole

Pagina 21 di 49




Doc. GestPay - Specifiche tecniche sicurezza corogriifia

Metodi GET

( 5ESTPHV’

Decrypt Utilizzato per richiedere il servizio di cifratura
Encrypt Utilizzato per richiedere il servizio di decifratura
GetAlertCode Utilizzato per leggere l'attributo AlertCode
GetAlertDescription Utilizzato per leggere I'attributo AlertDescription
GetAmount Utilizzato per leggere I'attributo Amount
GetAuthorizationCode Utilizzato per leggere I'attributo AuthorizationCode
GetBankTransactionID Utilizzato per leggere I'attributo BankTransactionID
GetBuyerEmail Utilizzato per leggere I'attributo BuyerEmail
GetBuyerName Utilizzato per leggere I'attributo BuyerName
GetCountry Non utilizzato

GetCurrency Utilizzato per leggere I'attributo Currency
GetCustomInfo Utilizzato per leggere I'attributo Custominfo
GetEncryptedString Utilizzato per leggere I'attributo EncryptedString
GetErrorCode Utilizzato per leggere I'attributo ErrorCode
GetErrorDescription Utilizzato per leggere I'attributo ErrorDescription
GetShopLogin Utilizzato per leggere l'attributo ShopLogin
GetShopTransactionID Utilizzato per leggere I'attributo ShopTransactionID
GetTransactionResult Utilizzato per leggere I'attributo TransactionResult
GetVBV Utilizzato per leggere l'attributo VbV

GetVBVrisp Non utilizzato

Get3DLevel Utilizzato per leggere l'attributo 3DLevel

easinole
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8 WebService

Istruzioni per I'utilizzo del modulo di crittografi a con interfaccia WEB
SERVICE

Il presente documento contiene le istruzioni near@sger l'utilizzo del webservice
WSCryptDecrypt.

Tale componente e una libreria che dovra essetganmata dalle pagine web
predisposte dall'esercente per gestire la cifratlea dati della transazione e la
decifratura dell’esito comunicato da GestPay.

Il web service WSCryptDecrypt e disponibile suiveerdi produzione e di test e non
necessita di alcuna installazione sul server csleente.

L’esercente dovra implementare, nella pagine dgbne virtuale che si occupano di
gestire il pagamento, una chiamata al webservieesthccupera di gestire le richieste
al servizio di crittografia di GestPay.

Per richiedere il servizio di cifratura si dovraehiamare il metod&ncrypt.

Esempio di risposta XML positiva restituita dal webvice

<?xml version="1.0" encoding="utf-8?>

<GestPayCryptDecrypt >
<TransactionType = >ENCRYP¥/ TransactionType >
<TransactionResult >0K</ TransactionResult >
<CryptDecryptString >CF66F38B4EC88L1... </ CryptDecryptstring >
<ErrorCode >0</ ErrorCode >
<ErrorDescription />

</ GestPayCryptDecrypt >

Se l'operazione di crittografia si € conclusa ctvamente (valore TransactionResult =
OK) la stringa dati cifrata restituita da GestPayasdisponibile leggendo il valore
dell’'attributo CryptDecryptString.

In caso contrario i valori degli attributi ErrorCGe@d ErrorDescription permetteranno
di identificare le cause che hanno impedito I'operae di cifratura.

Per richiedere il servizio di decrittografia si dawichiamare il metod®ecrypt
passando gli attributi Shoplogin e EncryptedStidag i valori comunicati da GestPay
nella fase lII.

Le informazioni che riportano I'esito della transaee saranno disponibili leggendo il
file XML di risposta che corrispondono alle inforeia@ni che riguardano I'esito della
transazione.

Il webService dovra essere richiamato dall'appicapredisposto dall’'esercente per
gestire I'invio dei dati della transazione e lauet dell’esito comunicato da GestPay
in formato XML.

Indirizzo del servizio al seguente URL.:

https://fecomms2s.sella.it/gestpay/gestpayws/WSCrypt Decrypt.asmx

per codici di test

https://testecomm.sella.it/gestpay/gestpayws/WSCryp tDecrypt.asmx
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Generazione Classe Proxy per utilizzare le funzioniga del WebService da

diversi linguaggi

La classe proxy nel linguaggio preferito puo’ esser
automaticamente tramite I'utilizzo in questo caso d
wsdl.exe (in questo caso fornito da Miscrosoft ) se
specificando il file di contratto relativo al WebSe
caso:

Indirizzo descrizione del servizio al seguente URL

Per i codici di produzione

https://ecomms?2s.sella.it/gestpay/gestpayws/WS Oggtypt.asmx?WSDL

e creata

al programma
mplicemente
rvice in questo

per codici di test

https://testecomm.sella.it/gestpay/gestpayws/WSOsgrypt.asmx?WSDL

ad esempio
wsdl /language:VB /out: wss2sProxyClass.vb

https://testecomm.sella.it/gestpay/gestpayws/WSCryp

tDecry

pt.asmx?WSDL

verra generato il file .vb con la gestione della cl
relativa al WebService che andra semplicemente impo
ed utilizzato

Con visual Studio .net e possibile aggiungere le re
service per avere automaticamente a disposizione ne
classi del web service referenziato vedi “Add Web

Per gli altri linguaggi verificare le normali opera
interfacciamento verso i webservice.

asse proxy
rtato nel progetto

ference del web
| progetto le
Reference” .

zioni di

easipHole
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Elenco chiamate disponibili del webservice WSCryptD

ecrypt.

Di seguito é riportato I'elenco completo dei meteli'oggetto WSCryptDecrypt

Metodi WEBService

Nome metodo Descrizione
Encrypt Crittografia
Decrypt Decrittografia

Le varie chiamate ai metodi sono gestite come chiama funzione al WebService e

non con il passaggio di una stringa XML.

| valori della varie chiamate devono essere passatie parametri

Parametri Input metodo

Encrypt

Nome metodo Descrizione

shopLogin Utilizzato per valorizzare I'attributo Sh opLogin
uicCode Assegna il codice divisa

amount Assegna importo transazione

shopTransactionld (val) Assegna il codice attribuit o dall’esercente alla transazione
cardNumber (val) Assggna il numero di carta

expiryMonth (val) Asseg@na il mese di scadenza della carta

expiryYear (val) Assegna I'anno di scadenza della ¢ arta

buyerName (val) Asgegna il nome del compratore

buyerEmail Assegna l'indirizzo e-mail del comprator e

languageld (val) Assegna la lingua per le mail al ¢ ompratore

cwv (val) Assegna il codice di sicurezza stampato s ulla carta
custominfo (val) Assegna una stringa contenente eve ntuali parametri personalizzati
Parametri Input metodo
Decrypt

Nome metodo Descrizione

shopLogin Utilizzato per valorizzare I'attributo Sh opLogin
CryptedString Stringa da decriptare ricevuta da Ges tPay

easipHole
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Il file XML e’ descritto e puo essere validato trigéenil relativo file
GestPayCryptDecrypt.xsd che qui andiamo a desernel dettaglio

Valori XML restituiti

Nome metodo

Descrizione

TransactionType

Tipo di richiesta eseguita puo assumere i seguenti valori:
ENCRYPT (E)
DECRYPT (D)

TransactionResult (E,D) Restituisce I'esito della transazione con valori OKe KO
CryptDecryptString (E) Restituisce la stringa cryptata

ShopTransactionID (D) Restituisce il codice attribuito dall'esercente all a transazione
BankTransactionID (D) Restituisce il codice attribuito dalla banca alla t ransazione

AuthorizationCode (D)

Restituisce il codice di autorizzazione

Currency (D)

Restituisce il codice della divisa

Amount (D) Restituisce I'importo della transazione

Country (D) Restituisce nazionalita istituto emittente la carta di credito

Custominfo (D) Restituisce gli eventuali parametri aggiuntivi

BuyerType (D) Restituisce lindirizzo nome e e- mail del compratore divisi come
segue

BuyerEmail Restituisce I'indirizzo e-mail del compratore

BuyerName Restituisce il nome del compratore

ErrorCode (E,D) Restituisce un codice relativo all’esito della tran sazione
ErrorDescription (E,D) Restituisce la descrizione associata al valore di E rrorCode
AlertCode (D) Restituisce il codice di violazione dei criteri di risk management
AlertDescription (D) Restituisce la descrizione associata al valore di A lertCode

easipHole
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9 Requisiti software

| requisiti software richiesti da GestPay riguamiahbrowser dell'acquirente ed il
server che ospita il negozio virtuale.

9.1 Requisiti browser dell’acquirente

Al dominio https://ecomm.sella.it/gestpag/associato un certificato digitale Verisign
a 128 bit. | browser dovranno essere compatibili goesto livello di crittografia.

Le versioni minime consigliate sono Internet Explot.0 e Netscape 4.76

Il browser del cliente deve essere impostato peettare i cookie ed abilitato
all'esecuzione di script in linguaggio Javascript

9.2 Requisiti server esercente

Verificare con 'amministratore del server che laathina possa raggiungere:
in caso di utilizzo della tipologia di comunicaaehttp (porta 80) l'indirizzo
http://ecomm.sella.it/testhttp/test.asp

per codici di test
http://testecomm.sella.it/testhttp/test.asp

in caso di utilizzo della tipologia di comunicazehttps (porta 443) I'indirizzo
https://ecomm.sella.it/testhttps/test.asp

per codici di test

https://testecomm.sella.it/testhttps/test.asp

9.2.1 Installazione GestPayCrypt.class (Java)

La libreria java GestPayCrypt (GestPaycrypt.cladsyra essere copiata nella
directory del web server che contiene le libreaies

Ad esempio in un sistema con architettura basataMsudows NT e Internet
Information Sever dovra essere installata nelleatiary:

..... \java\TrustLib

Sul web server che ospita le pagine web che riclmama libreria GestPayCrypt
dovra essere installata la Java Virtual Machindlgdeersione 1.1.3 in poi).
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9.2.2 Installazione GestPayCrypt.dll (COM)

L'oggetto COM puo essere installato solo su ambWimidows (NT 4.0 o superiore;
MTS,; Installazione IE 4.x 0 superiore chticrosoft VM Java), salvato in qualunque
punto del disco e successivamente registrato cardalke seguenti operazioni:

Windows NT - 2000
e da Prompt dei comandi utilizzando il comando:

REGSVR32 path ( es. c:\winnt\system32\GestPayCiy)pt.

Nota.

Per le versioni Windows Server 2003 e Windows Xgstgumetodo di
registrazione e sconsigliato

» Attraverso Com+ (per Windows 2000 o superiori) o3Aper NT 4.0)
Percorso:
Pannello di Sinistra

consoleroot /Microsoft transaction server/CompidgZomputer (o altro
nome della macchina)/ Packages Installed

Tasto destro > Creare un nuovo pacchetto (attmmnautilizzare Interactive
User, ma assegnare un account con diritti sulmestger il pacchetto)

Aprire il pacchetto/Components

Tasto destro > New Component > Install new compbradd
Selezionare la DIl

OK

Nota

Per approfondimenti € possibile consultare il $iticrosoft all'indirizzo:

http://msdn.microsoft.com/library/default.asp?uibrary/en-
us/cossdk/htm/pgcreatingapplications_06ib.asp
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Windows 2003

Seguire il manuale disponibile all'indirizzo:

http://service.easynolo.it/download/Tutorial_InkEaione oggetti.zip
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10 Transazioni d’esempio

In questo capitolo verranno descritti alcuni esemhipinterfacciamento a GestPay
considerati particolarmente significativi.

Lo Shop login d’esempio € 9000001.

Il profilo esercente ¢ il seguente:

Profilo esercente

Indirizzo IP 171.85.234.97

Url comunicazione server to server http://www.mionegozio.com/s2s.asp
Url per risposte positive http://www.mionegozio.com/rispOK.asp
Url per risposte negative http://www.mionegozio.com/rispKO.asp
E-mail per invio esito OK esito OK@mionegozio.com

E-mail per invio esito KO esito KO@mionegozio.com

E-mail per invio informazioni inffo@mionegozio.com

10.1Transazione numero 1

L’esercente decide di comunicare a GestPay soloféemazioni indispensabili per

permettere all'acquirente di effettuare il pagaroemia pagina di pagamento dovra
essere visualizzata all’acquirente che inserimnaalita protetta (SSL 128 bit) i dati
sensibili necessari a completare il pagamento.

La transazione da processare ha le seguenti cestidtee:

Transazione esercente

Shop Transaction ID 34az850rd19
Importo transazione 18.45
Divisa transazione euro

Si suppone che la transazione si concludera pasignte (il pagamento verra
effettuato) riportando I'esito seguente:

Codice di autorizzazione 54e813
Bank transaction ID 216

Nelle pagine seguenti saranno descritte le sinig@lieche compongono il processo di
pagamento evidenziando le informazioni scambiate ®estPay e il server
dell'esercente.
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Fase |

Il server dellesercente comunica a GestPay, vadanido gli attributi di
GestPayCrypt, le informazioni che caratterizzanidasazione:

ShopLogin 9000001
Currency 242

Amount 18.45
ShopTransactionID 34az850rd19
Language 2

GestPay, effettua i controlli di autenticazione detver chiamante e di validazione
delle informazioni che caratterizzano la transagidde i controlli vengono superati,
restituira a GestPayCrypt una stringa dati cifrata:

Stringa dati cifrata |

ShopLogin 9000001
EncryptString 2C53F1B5.............
Fase ||

Il browser dell'acquirente verra indirizzato suhss di GestPay per completare il
processo di pagamento. La chiamata alla paginaghrpento dovra essere effettuata
passando due parametri che corrispondono allo &igwp e alla stringa dati cifrata
ricevuta nella fase precedente da GestPay:

Url pagina di pagamento
https://lecomm.sella.it/pagam/pagam.aspx?a=9000001&b=2C53F1B5............. |

GestPay effettuera controlli di verifica sullo Shiogin (parametro a) e di integrita
sulla stringa dati cifrata (parametro b). Se i coliitvengono superati, la pagina di
pagamento sara visualizzata all’acquirente cheapaotserire i dati necessari a
completare il pagamento. In caso contrario verrawgticato un errore.

Fase |l

Dopo aver elaborato la transazione, GestPay comudigsito della transazione (una
stringa dati cifrata) all'esercente.

Comunicazione server to server
http://www.mionegozio.com/s2s.asp?a=9000001&b=4D341A8B

Dopo che la comunicazione server to server si &lusa positivamente, GestPay
indirizzera il browser dell’acquirente sul servell@gsercente (in questo caso all’'url
di risposta positiva).

In caso contrario verra comunicato all’acquirertte aon e possibile indirizzarlo sul
server dell’esercente per concludere il procesaoqiisto.
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Redirect client acquirente
http://www.mionegozio.com/rispOK.asp?a=9000001&b=4D341A8B.............

L'esito della transazione viene inoltre notificaiesercente via e-mail

Invio e-mail |
esito OK@mionegozio.com

Fase IV

GestPay comunica all’esercente l'esito della trziosee inviando una stringa dati
cifrata. L'esercente dovra, utilizzando I'oggettoesBPayCrypt, richiedere la
decifratura della stringa per poter interpretareattamente I'esito della transazione
ed aggiornare le informazioni sul proprio sistemaforimativo permettendo

all'acquirente di concludere il processo d’acquisto

Il server dell’esercente comunica a GestPay, atsavGestPayCrypt, la stringa dati
cifrata che riporta I'esito della transazione:

Stringa dati cifrata

ShopLogin 9000001
EncryptedString 4D341A8B.............

GestPay, effettua i controlli di autenticazione siedver chiamante e di integrita della
stringa dati cifrata. Se i controlli vengono supiereestituisce a GestPayCrypt le
informazioni in chiaro permettendo all’esercenteimierpretare in modo corretto
I'esito della transazione:

Esito GestPay |

ShopLogin 9000001
Currency 242

Amount 18.45
ShopTransactionID 34az850rd19
TransactionResult OK
AuthorizationCode 54e813
BankTransactionI|D 216
ErrorCode 0

ErrorDescription

Transazione eseguita
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10.2 Transazione numero 2

L’esercente decide di comunicare a GestPay, diggrdormazioni indispensabili per

permettere all’acquirente di effettuare il pagaroeranche il nome, il cognome e
I'indirizzo e-mail (queste informazioni saranno poste come default nella pagina di
pagamento per evitare che I'acquirente le deblexinesuna seconda volta).

Altre informazioni personalizzate saranno inviatal'dsercente (il codice cliente

attribuito all’acquirente e un’informazione tecnichda pagina di pagamento dovra
essere visualizzata all’'acquirente che inserirnaaalita protetta (SSL 128 bit) i dati

sensibili necessari a completare il pagamento.aNgéigina di pagamento, inoltre,
dovra essere visualizzata una delle informaziorsg®alizzate (il codice cliente).

La transazione da processare ha le seguenti céstdtee:

Transazione

Shop Transaction ID 34az850rd19
Importo transazione 15.6

Divisa transazione euro

Lingua comunicazione spagnolo
Nome e cognome acquirente Mario Bianchi

Indirizzo e-mail acquirente
Info personalizzata 1
Info personalizzata 2

mario.bianchi@isp.it
BV _CODCLIENTE=12
BV _SESSIONID=398

In questo caso si suppone che la transazione stlummra positivamente (il
pagamento verra effettuato) riportando I'esito sege:

Codice di autorizzazione 9823y5
Bank transaction ID 860

Nelle pagine seguenti saranno descritte le sinfgsieche compongono il processo di
pagamento evidenziando le informazioni scambiate @estPay e il server
dell’'esercente.

Fase |

Il server dellesercente comunica a GestPay, vadando gli attributi di
GestPayCrypt, le informazioni che caratterizzanwdasazione:

GestPayCrypt

ShopLogin 9000001

Currency 242

Amount 15.6

ShopTransactionID 34az850rd19

Language 3

BuyerName Mario Bianchi

BuyerEmail mario.bianchi@isp.it

Custominfo BV_CODCLIENTE=12*P1*BV_SESSIONID=398
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GestPay, effettua i controlli di autenticazione detver chiamante e di validazione
delle informazioni che caratterizzano la transazidde i controlli vengono superati,
restituira a GestPayCrypt una stringa dati cifrata:

Stringa dati cifrata |

ShopLogin 9000001
EncryptString 30715CAS.............
Fase |

Il browser dell’acquirente verra indirizzato suhgs di GestPay per completare il
processo di pagamento. La chiamata alla paginaghmento dovra essere effettuata
passando due parametri che corrispondono allo &igwp e alla stringa dati cifrata
ricevuta nella fase precedente da GestPay:

Url pagina di pagamento |
https://fecomm.sella.it/pagam/pagam.aspx?a=9000001&b=30715CAS8............. |

GestPay effettuera controlli di verifica sullo Shiogin (parametro a) e di integrita
sulla stringa dati cifrata (parametro b). Se i coliitvengono superati, la pagina di
pagamento sara visualizzata all'acquirente cheapaotserire i dati necessari a
completare il pagamento. In caso contrario verrawacato un errore.

Fase Il

Dopo aver elaborato la transazione, GestPay comaui@sito della transazione (una
stringa dati cifrata) all'esercente.

Comunicazione server to server
http://www.mionegozio.com/s2s.asp?a=9000001&b=F45E129A............. |

Dopo che la comunicazione server to server si &lusa positivamente, GestPay
indirizzera il browser dell’acquirente sul servell@gsercente (in questo caso all’'url
di risposta negativa).

In caso contrario verra comunicato all’acquirertte aon e possibile indirizzarlo sul
server dell’esercente per concludere il procesaoqiisto.

Redirect client acquirente
http://www.mionegozio.com/rispOK.asp?a=9000001&b= F45E129A............. |

L'esito della transazione viene inoltre notificateia e-mail all'esercente e
all'acquirente

Invio e-mail |
esito OK@mionegozio.com
mario.bianchi@isp.it
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Fase IV

GestPay comunica all’esercente l'esito della trziosee inviando una stringa dati
cifrata. L'esercente dovra, utilizzando I'oggettoesBPayCrypt, richiedere la
decifratura della stringa per poter interpretareattamente I'esito della transazione
ed aggiornare le informazioni sul proprio sistemaforimativo permettendo

all'acquirente di concludere il processo d’acquisto

Il server dell’esercente comunica a GestPay, atsavGestPayCrypt, la stringa dati
cifrata che riporta I'esito della transazione:

Stringa dati cifrata |

ShopLogin 9000001
EncryptedString 6C12459A.............

GestPay, effettua i controlli di autenticazione siglver chiamante e di integrita della
stringa dati cifrata. Se i controlli vengono supiereestituisce una stringa dati in
chiaro che riporta I'esito della transazione:

Esito GestPay |

ShopLogin 9000001

Currency 242

Amount 15.6

ShopTransactionID 34az850rd19

TransactionResult OK

AuthorizationCode 9823y5

BankTransactionID 860

Customlnfo BV_CODCLIENTE=12*P1*BV_SESSIONID=398
ErrorCode 0

ErrorDescription Transazione eseguita
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11 Esempi di implementazione

In questo capitolo verra descritto un esempio @irfacciamento a GestPay realizzato
utilizzando utilizzando il linguaggio ASP.

Sul sito www.easynolo.itsara possibile scaricare gli script funzionanalizzati
utilizzando alcuni dei linguaggi di sviluppo pitffdsi (ASP, JSP, PHP...)

Esempio in ASP

PAGINA PER LA CONNESSIONE ALLA PAGINA DI PAGAMENTO
(RICHIESTA DI PAGAMENTO)

<%
* INIZIO SCRIPT DI CRITTOGRAFIA

‘PARTE DA NON MODIFICARE
Set objCrypt = GetObject("java:GestPayCrypt")
if Err.number <> 0 then
Response.Write Err.number & Err.description

end if

‘PARTE DA MODIFICARE (VALORIZZAZIONE ATTRIBUTI TRAN SAZIONE)

‘Inserire al posto delle scritte con parentesi quad re [] | dati
‘necessari per effettuare la transazione.
‘Le righe contenenti i dati contrassegnati come NON OBBLIGATORI

‘devono essere eliminate se non utilizzate
‘CAMPI OBBLIGATORI

myshoplogin= “[SHOP LOGIN]" ‘Es. 9000001

mycurrency=[CODICE DIVISA] ‘Es. 242 per euro 0 18 | ira
myamount=[IMPORTO SENZA SEPARATORI DI MIGLIAIA

CON SEPARATORE PUNTO PER DECIMALI] ‘Es. 1256.28
myshoptransaction|D="[IDENTIFICATIVO TRANSAZIONE]"

‘Es. “34az850rd19”

‘CAMPI NON OBBLIGATORI (CANCELLARE LE RIGHE NON INT ERESSATE)

mybuyername="[NOME E COGNOME ACQUIRENTE]Es. “Mari o Bianchi”
mybuyeremail="[EMAIL ACQUIRENTE]"Es. “Mario.bianch i@isp.it”
mylanguage=[CODICE LINGUA DA UTILIZZARE NELLA COMUN ICAZIONE]
‘Es. 3 per spagnolo

mycustominfo="[PARAMETRI PERSONALIZZATI]"

‘Es. “BV_CODCLIENTE=12*P1*BV_SESSIONID=398"

cas{holoe Pagina 36 di 49



Doc. GestPay - Specifiche tecniche sicurezza corogriifia @

‘PARTE DA NON MODIFICARE

objCrypt.SetShopLogin(myshoplogin)
objCrypt.SetCurrency(mycurrency)
objCrypt.SetAmount(myamount)
objCrypt.SetShopTransactionID(myshoptransactionID)
objCrypt.SetBuyerName(mybuyername)
objCrypt.SetBuyerEmail(mybuyeremail)
objCrypt.SetLanguage(mylanguage)
objCrypt.SetCustomInfo(mycustominfo)

call objCrypt.Encrypt

if objCrypt.GetErrorCode = 0 then
b = objCrypt.GetEncryptedString
a = objCrypt.GetShopLogin

end if

‘FINE SCRIPT PER CRITTOGRAFIA.

‘SE TUTTO OK SI HANNO 2 VARIABILI A E B DA UTILIZZA RE PER IL
‘PASSAGGIO DEI PARAMETRI A BANCA SELLA

‘ESEMPIO CON FORM HTML
%>

<form action="https://fecomm.sella.it/pagam/pagam.as pX">
<input name="a" type="hidden” value="<%=a%>">
<input name="b" type="hidden” value="<%=b%>">
<input type="submit” value=" OK “>

</form>
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PAGINA PER LA GESTIONE DELLA RISPOSTA DI PAGAMENTO

<%
‘INIZIO SCRIPT PER DECRITTOGRAFIA
‘DA NON MODIFICARE

‘VENGONO LETTI | PARAMETRI IN INPUT E VIENE DECRIPT ATO IL
‘PARAMETRO B

parametro_a = trim(request(“a”))
parametro_b = trim(request(“b”))

Set objdeCrypt = GetObject("java:GestPayCrypt")

if Err.number <> 0 then
Response.Write Err.number & Err.description
end if

objdeCrypt.SetShopLogin(parametro_a)
objdeCrypt.SetEncryptedString(parametro_b)

call objdeCrypt.Decrypt

‘DI SEGUITO SI HANNO UNA SERIE DI VARIABILI VALORIZ ZATE CON |
‘DATI RICEVUTI DA GESTPAY DA UTILIZZARE PER L'INTEG RAZIONE CON
‘IL PROPRIO SISTEMA

myshoplogin=trim(objdeCrypt.GetShopLogin)
mycurrency=objdeCrypt.GetCurrency

myamount=objdeCrypt.GetAmount
myshoptransactionI|D=trim(objdeCrypt.GetShopTransac tionID)
mybuyername=trim(objdeCrypt.GetBuyerName)
mybuyeremail=trim(objdeCrypt.GetBuyerEmail)

mytransactionresult=trim(objdeCrypt.GetTransaction Result)

myauthorizationcode=trim(objdeCrypt.GetAuthorizati onCode)

myerrorcode=trim(objdeCrypt.GetErrorCode)

myerrordescription=trim(objdeCrypt.GetErrorDescrip tion)
myerrorbanktransactionid=trim(objdeCrypt.GetBankTr ansacti
onlD)

myalertcode=trim(objdeCrypt.GetAlertCode)

myalertdescription=trim(objdeCrypt.GetAlertDescrip tion)

mycustominfo=trim(objdeCrypt.GetCustomInfo)
‘FINE SCRIPT DI DECRITTOGRAFIA

%>
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Tabella errori

Codice Descrizione

0 Transazione correttamente effettuata

10 Pagina di pagamento caricata correttamente

57 Carta bloccata

58 Importo conferma superiore ad importo autorizzat
63 Richiesta di movimentare una autorizzazione steste
64 Preautorizzazione scaduta

65 Divisa non corretta

66 Preautorizzazione gia notificata

74 Autorizzazione negata

97 Autorizzazione negata

100 Transazione interrotta dal sistema autorizaatella banca
150 Configurazione esercente errata in sistemaiaébivo banca
208 Data carta errata

212 Sistema autorizzativo banca non disponibile

251 Disponibilita carta non sufficiente

401 Chiamare Ente

402 Chiamare Ente

403 Errore tecnico

404 Ritirare carta

405 Autorizzazione negata dai circuiti

406 Errore tecnico

409 Errore tecnico

412 Errore tecnico

413 Errore tecnico

414 Carta non riconosciuta

415 Errore tecnico nel colloquio con i circuitientazional
416 Pin errato

417 Autorizzazione negata

418 Rete non disponibile

419 Data transazione errata

420 Data carta errata

430 Errore tecnico

431 Errore tecnico nel colloquio con i circuitienhazional
433 Carta scaduta

434 Autorizzazione negata dai circuiti

435 Autorizzazione negata dai circuiti

436 Carta non abilitata

437 Operazione non permessa

438 Operazione non permessa (Tentativi pin espuriti
439 Carta non riconosciuta

441 Carta bloccata
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443 Carta bloccata
Codice Descrizione
451 Importo non disponibile
454 Carta scaduta
455 Operazione non effettuata
456 Carta non riconosciuta
457 Autorizzazione negata dai circuiti
458 Configurazione esercente errata in sistemaiagébivo banca
461 Importo non disponibile
462 Carta bloccata
468 Sistema autorizzativo banca non disponibile
475 Operazione non permessa
490 Errore tecnico
491 Errore tecnico nel colloquio con i circuitienhazionali
492 Errore tecnico nel colloquio con i circuitienbazionali
494 Errore tecnico
516 Operazione abbandonata dal compratore
551 Bonifico non autorizzato
810 Sistema autorizzativo banca non disponibile
811 Configurazione esercente errata in sistemaiapébdivo banca
901 Autorizzazione negata
902 Autorizzazione negata
903 Autorizzazione negata
904 Autorizzazione negata
905 Autorizzazione negata
906 Autorizzazione negata
907 Autorizzazione negata
908 Autorizzazione negata
910 Autorizzazione negata
911 Autorizzazione negata
913 Autorizzazione negata
914 Autorizzazione negata
915 Autorizzazione negata
916 Autorizzazione negata
917 Autorizzazione negata
918 Autorizzazione negata
919 Autorizzazione negata
920 Autorizzazione negata
950 Carta non abilitata
951 Configurazione esercente errata in sistemaianébivo banca
998 Carta di credito con Check-digit errato
999 Operazione non effettuata
1100 Stringa di parametri vuota
1101 Formato non valido della stringa di parametri
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1102 Simbolo = non preceduto da nome parametro

1103 La stringa di parametri termina con un sepagat

1104 Nome parametro non valido

1105 Valore parametro non valido

1106 Nome parametro ripetuto

1107 Nome parametro non previsto. Verificare lafigomazione Campi e
Parametri nel Back Office.

1108 Parametro obbligatorio non valorizzato

1109 Parametro mancante

1110 Parametro PAY1_UICCODE non presente

1111 Codice divisa non valido

1112 Parametro PAY1 _AMOUNT non presente

1113 Importo non numerico

1114 Importo con numero di decimali errato

1115 Parametro PAY1 _SHOPTRANSACTIONID non presente

1116 Parametro PAY1 _SHOPTRANSACTIONID troppo lungo

1117 Identificativo lingua non valido

1118 Il numero di carta contiene caratteri non migne

1119 Lunghezza errata del numero di carta di aedit

1120 Carta di credito con Check-digit errato

1121 Carta di credito di una compagnia non abalitat

1122 Anno di scadenza senza mese di scadenza

1123 Mese di scadenza senza anno di scadenza

1124 Mese di scadenza non valido

1125 Anno di scadenza non valido

1126 Data scadenza superata

1127 Indirizzo email compratore non valido

1128 Stringa di parametri troppo lunga

1129 Il valore assegnato al parametro e troppodung

1130 Chiamata non accettata: parametro A mancante

1131 Chiamata non accettata: negozio non ricontasciu

1132 Chiamata non accettata: il negozio non eaattiv

1133 Chiamata non accettata, manca il parametro B

1134 Chiamata non accettata: parametro B vuoto

1135 Chiamata non accettata: presenti altri parawlae ad A e B

1136 Chiamata non accettata: la transazione noiziata con una chiamata al
sistema di crittografia server-server

1137 Chiamata non accettata: la transazione éajeh jgrocessata
precedentemente

1138 Chiamata non accettata: numero carta o scadanta mancanti

1139 Chiamata non accettata: il negozio non hgpagaa di pagamento
pubblica

1140 Transazione abbandonata dal cliente
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1141 Chiamata non accettata: stringa di parametriatcettabile
1142 Chiamata non accettata: indirizzo IP non walid

1143 Transazione abbandonata dal compratore

1144 Campo obbligatorio non valorizzato

1145 OTP invalida

1146 Importo troppo basso

1147 Importo troppo alto

1148 Nome del compratore non valido

1149 CVV2 mancante o errato

1150 Valorizzare IPIN

1151 Parametri errati

1153 Impossibile verificare I'abilitazione dellateaal servizio VBV
1154 Chiamata non accettata: TransKey mancante

1200 Codice ABI non corrispondente ad alcuna badesente a BankPass
1201 Transazione BankPass abbandonata dal congrator

1202 BankPass - Fallita autenticazione compratore

1203 BankPass - nessuno strumento di pagamentoniide

1204 BankPass - Errore tecnico

1205 BankPass Server-Server: URL Return non valaidz

1206 BankPass Server-Server: URL Return troppodyntax 250 char)

1207 BankPass Server-Server: URL Return non véidee iniziare con
http:// o https://)

1208 BankPass Server-Server: Parametro URL Returpresente

1209 BankPass Server-Server: IDBankPass non peesent

1210 BankPass Server-Server: IDBankPass non valido

1999 Errore tecnico nel colloquio con i circuitiemazionali

2000 La transazione eccede il numero massimo daaai nell¢ intervallo di
tempo

2001 La transazione eccede il numero Massimo diagpmni effettuate dallo
stesso utente nellg intervallo di tempo

2002 La transazione eccede l¢importo massimo nehgallo di tempo

2003 La transazione eccede |l¢importo massimo dag#dilo stesso utente
nell¢ intervallo di tempo

2004 La transazione contiene un valore dichiaratoecnon accettabile

2005 La transazione e stata abbandonata in quaptato di una effettuata
precedentemente

2006 Lunghezza linea errata

2007 Campo SHOPTRANSACTIONID non correttamente natato

2008 Campo DIVISA non correttamente valorizzato

2009 Campo IMPORTO non correttamente valorizzato

2010 Campo DATA AUTORIZZAZIONE non correttamentdor&zato

2011 Transazione non esistente

2012 Transazione non univoca

2013 Il file contiene piu di una riga relativa adigessa transazione
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Codice Descrizione

2014 Avete richiesto uno storno per un importo deo¢e la disponibilita
residua della transazione

2015 Campo BANKTRANSACTIONID non correttamente vanato

2016 Campi BANKTRANSACTIONID e SHOPTRANSACTIONID no
valorizzati

2017 Transazione non cancellabile

2018 Transazione non stornabile

2019 Transazione non movimentabile

2020 Transazione non annullabile

4100 Operazione non permessa

4101 Lunghezza errata del numero di carta di aedit

4102 Importo non disponibile

4103 Errore tecnico

4104 Errore tecnico

4105 Errore tecnico

4106 Errore tecnico

4108 Errore tecnico nel colloquio con i circuitteamazionali

4109 Errore tecnico

4200 Errore tecnico

4201 Errore tecnico

4202 Errore tecnico

4203 Chiamare Ente

4204 Operazione non permessa

4205 Operazione non permessa

4206 Carta di credito con Check-digit errato. Meafe il numero di carta
inserito.

4207 Errore tecnico

4208 Operazione non permessa

4209 Errore tecnico

4300 Errore tecnico

4301 Importo troppo elevato

4302 Errore tecnico

4303 Operazione non permessa

4304 Errore tecnico

4305 Autorizzazione negata dai circuiti

4306 Operazione non permessa

4307 Errore tecnico

4308 Operazione non permessa

4309 Importo troppo elevato

4400 Data transazione errata

4401 Data carta errata

4402 Errore tecnico nel colloquio con i circuitteamazionali

4403 Errore tecnico

4404 Errore tecnico

4405 Operazione non permessa

4406 Operazione non permessa
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Codice Descrizione

4407 Importo non disponibile

4408 Operazione non permessa
4409 Operazione non permessa
4500 Errore tecnico

4501 Errore tecnico

4502 Errore tecnico

4503 Operazione non permessa
4504 Operazione non permessa
4505 Operazione non permessa
4506 Errore tecnico

4507 Errore tecnico

4508 Operazione non permessa
4604 Errore tecnico

4701 Operazione non permessa
4702 Data carta errata

4703 Carta non abilitata

4704 Importo non disponibile

4705 Errore tecnico nel colloquio con i circuitteamazionali
4706 Errore tecnico nel colloquio con i circuitigmazionali
7400 Autorizzazione negata

7401 Autorizzazione negata dai circuiti
7402 Carta non abilitata

7403 Carta non riconosciuta

7404 Carta scaduta

7405 Chiamare Ente

7406 Data carta errata

7407 Data transazione errata

7408 Errore di sistema

7409 Esercente non riconosciuto
7410 Formato invalido

7411 Importo non disponibile

7412 Non movimentata

7413 Operazione non permessa
7414 Rete non disponibile

7415 Ritirare carta

7416 Tentativi PIN esauriti

7417 Terminale bloccato

7418 Terminale chiuso forzatamente
7419 Transazione non permessa
7420 Transazione non autorizzata
7421 Servizio sospeso il 01/01/2002.
7500 Autorizzazione non concessa
7600 Autorizzazione non concessa
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8000 Flusso elaborato correttamente

8001 Record di testa/coda non presente

8002 Cod.esercente non valorizzato

8003 Num.righe incongruente

8004 File con formato errato

8005 Esercente non abilitato alla funzione

8006 Verify By Visa

8007 Funzione non disponibile per carte VISA
8008 Funzione non disponibile

8009 Pagamento interrotto

8010 Num.carta di credito errato per questa openazi
8011 Operazione acquisita correttamente

8012 Autorizzazione non trovata

8013 Movimentazione non trovata

8014 Imp.mov. > Imp.aut

8015 Imp.storno maggiore del saldo

8016 Operazione non movimentata

8017 Flusso in attesa di elaborazione

8018 Flusso elaborato correttamente

8021 Funzione non disponibile per carte MASTERCARD
8022 Funzione non disponibile per carte JCB

8023 Funzione non disponibile per carte MAESTRO
8888 UP Mobile Payment

9991 Browser non supportato

9992 Errore nella creazione dell'iFrame

9997 Fase con errori

9998 Fase correttamente eseguita

9999 Errore di Sistema

Note.

| codici di errore restituiti da GestPay sono imtouo aggiornamento.

In caso non troviate il codice di errore che lagedura Vi ha restituito Vi preghiamo
di consultare la voce “Codici Errore” presente askzione “Help OnLine”
dell’ambiente dBack Office
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13 Tabella codici divisa

Il codice divisa viene gestito da GestPay tramatributo Currency.

| valori da utilizzare sono quelli nella colonnadiice UIC”

Codice Codice  SiglaISO Descrizione
uiC ISO
1 840 USD Dollari Usa
2 826 GBP Sterlina Gran Bretag
3 756 CHF Franco Svizzero
7 208 DKK Corone Danesi
8 578 NOK Corona Norvegese
9 752 SEK Corona Svedese
12 124 CAD Dollari Canadesi
18 380 ITL Lira Italiana
71 392 JPY Yen Giapponese
103 344 HKD Dollaro Hong Kong
234 986 BRL Real
242 978 EUR Euro
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14 Tabella codici lingua

Il codice lingua viene gestito da GestPay tramitirlbuto Language.

Codice Descrizione

Italiano
Inglese
Spagnolo
Francese
Tedesco

QB |WIN|F-
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15 Tabella codici Verified by Visa

Il codice VbV viene gestito da GestPay tramitettibtito VbV.

Codice Descrizione

OK Transazione certificata VbV
KO Transazione non certificata VbV
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16 Ordini di pagamento in ambiente di Test

Vi ricordiamo che per simulare l'autorizzazione win ordine di pagamento in
ambiente di test € necessario utilizzare una daxteedito in corso di validita.

Gli importi relativi agli ordini di pagamento autpzati verranno prenotati nel plafond
della carta utilizzata e non verranno mai addeabitansigliamo pertanto di effettuare
ordini di pagamento di importi esigui in modo danrecrementare completamente |l
plafond della carta utilizzata per i test.

17 Link

Codici di Test (http://service.easynolo.it/download.asp)
Supporto Tecnico

(http://www.easynolo.it/ecommerce/assistenzalrichiedi assistenza.jsp?p=com
_42)

F.AQ.
(http://www.easynolo.it/ecommerce/assistenzal/faqg_ecommerce.jsp?p=com 5
5)

Forum (http://service.easynolo.it/forum.asp)

E-Commerce su Sella.it (https://www.sella.it/gbs/shop/ecommerce/gestpay/index.jsp
)

Ambiente di Back Office per esercenti effettivi

(https://ecomm.sella.it/gestpay/backoffice/LoginGestPay.asp)
Ambiente di Back Office per esercenti di test

(https://testecomm.sella.it/gestpay/backoffice/logingestpay.asp)
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